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Der Systemabhdéingigkeit entkommen —
Fir eine resiliente digitale Zukunft Europas

Motivation

Europa ist zunehmend auf einzelne wenige Hyper-
scaler, Office-Software-Anbieter und Halbleiter-
hersteller angewiesen. Diese Abhdngigkeiten for-
dern digitale Monokulturen, schaffen kritische Sin-
gle Points of Failure, schrénken Diversifizierungs-
moglichkeiten ein und konzentrieren Macht aus-
serhalb Europas. Gleichzeitig basieren die Abhéan-
gigkeiten auf komplexen, fragilen Lieferketten.
Diese Ausgangslage birgt erhebliche Risiken fur
die Verfugbarkeit, Vertraulichkeit und Integritat
von Daten und Infrastrukturen. Der vorliegende
Bericht analysiert diese Herausforderungen und
diskutiert zentrale Fragestellungen.

Computer-Chips

Die Lieferkette in der Chip-Herstellung ist hoch-
gradig komplex. Laut einer Studie umfasst die
Produktion eines einzelnen Chips oft mehr als
1.000 Produktionsschritte, Uberschreitet Uber 70
internationale Landesgrenzen und legt dabei
mehr als 25.000 Meilen zuriick (Accenture, 2020).
Zudem werden 60 % aller Chips und 90 % der High-
End-Chips in Taiwan gefertigt (NZZ, 2024). Lander
wie China, Taiwan und Sudkorea dominieren mit
einem Marktanteil von 90 % die globale Chip-Pro-
duktion (Visual Capitalist, 2023). Interessanter-
weise entwirft das US-Unternehmen Nvidia mehr
als 90 % der KI-Entwicklungs-Chips, deren Ferti-
gung jedoch ebenfalls im asiatischen Produkti-
onszentrum erfolgt (The Economist, 2024). Auch
bei Rohmaterialien ist die Abhdngigkeit gross:
Wichtige Materialien wie Silizium (70 %), Germa-
nium (60 %) und Gallium (80 %) werden Uberwie-
gend in China abgebaut und verarbeitet. Die USA
stehen mit nur etwa 9 % der globalen Siliziumpro-
duktion deutlich zurick (BENS, 2024) (CRM
Alliance, n.d.).

Diese unausgewogenen und komplexen Liefer-
ketten bergen erhebliche Risiken:

e  Geopolitische Spannungen:

Handelsbeschrankungen zwischen China,
den USA und Taiwan verschdarfen die Lage. Im
November 2024 hat Taiwan dem gréssten lo-
kalen Chip-Produzenten und US-Partner
TSMC verboten, 2 Nanometer-Chips aus-
serhalb Taiwans zu fertigen (Gareffa, 2024).
Zudem bedrohen Konflikte, wie beispielsweise
die angeblichen Angriffe auf Handelsrouten
durch die Houthis, die Versorgungssicherheit
(Forbes, 2024).

¢ Umweltbedingte Risiken:

Naturkatastrophen wie Hurrikan ,Helen” in
den USA, der die Spruce Pine-Minen (80-90 %
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des weltweit verwendeten hochreinen Quar-
zes) lahmlegte (Axios, 2024), oder Produkti-
onsausfdlle in  Asien durch Erdbeben
(euronews, 2024) und Brande (BBC, 2021) zei-
gen die Verletzlichkeit der Lieferkette.

Die wirtschaftlichen und gesellschaftlichen Folgen
sind erheblich. Eine Studie beziffert die Kosten der
Chipknappheit beispielsweise im europdischen
Automobilsektor 2022 auf 100 Milliarden Euro
(Allianz Trade, 2022).

Die Frage, ob und wie Europa eigene Kapazitéten
in der Chip-Herstellung aufoauen méchte, wird
dréngender. Wahrend die USA und China massiv
investieren, gelang es Europa bislang nicht, ent-
sprechende Ressourcen und Strategien bereitzu-
stellen.

Entkoppelungsstrategien bei Computer-Chips

Die USA verfolgen das Ziel, sowohl Produktionska-
pazitdten als auch Rohmaterial-Lieferketten lokal
aufzubauen, unterstltzt durch den «Chips and
Science Act» (2022), der erhebliche Investitionen
mobilisiert (The White House, 2022).

China setzt auf den gezielten Ausbau von Exper-
tise, Produktionskapazitdten und Rohmaterial-
Lieferketten, um seine globale Dominanz in der
Halbleiterindustrie weiter zu stérken.

Die EU strebt an, ihren globalen Marktanteil von
derzeit 10 % auf 20 % zu erhohen (European
Commission, 2024) (Council of the European
Union, 2024). Dafir stellt sie im Rahmen eines um-
fassenden Foérderprogramms 43 Milliarden Euro
bereit (ibid.).

Die Schweiz hat mit der ETH Zlrich die Initiative
«SwissChips» ins Leben gerufen und diese mit 33,8
Millionen Franken unterstitzt (Escatec, 2024). Zu-
dem hat der Nationalrat eine «Swiss Chip Stra-
tegy» gefordert, um die heimische Innovations-
kraft in diesem Bereich zu férdern und die techno-
logische Souverdnitat zu stérken (Das Schweizer
Parlament, 2023).

Hyperscaler / Cloud

Im Bereich der Cloud-Infrastruktur zeigt sich die
USA als klar dominierende Kraft. US-amerikani-
sche Cloud-Anbieter vereinen Uber 70 % des glo-
balen Marktanteils (Synergy Research Group,
2024), wahrend europdische Anbieter lediglich
rund 13 % ausmachen (Wire19, 2022). Die gréssten
Hyperscaler, darunter AWS, Microsoft Azure und
Google Cloud, dominieren das Marktgeschehen.
Besonders kritisch: Wahrend die Umsdtze euro-
pdischer Anbieter zwar steigen, sinken ihre Markt-
anteile kontinuierlich (Synergy Research Group,
2022).
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In den Markten der USA, Europas und der APAC-
Region (ohne China) fihren Amazon, Microsoft
und Google. In China hingegen dominieren aus-
schliesslich lokale Anbieter wie Alibaba, Tencent,
China Telecom und Huawei. Europdische Unter-
nehmen sucht man auf den Leader Boards der
global fuhrenden Cloud-Anbieter vergeblich
(Synergy Research Group, 2024).

Laut dem niederladndischen NCSC erméglicht der
US-amerikanische Cloud Act der Regierung den
Zugriff auf in Europa gespeicherte und verarbei-
tete Daten (2022), was die Abhdngigkeit von US-
Hyperscalern und deren potenziellen Auswirkun-
gen auf die Vertraulichkeit, Verfagbarkeit und In-
tegritdt europdischer Daten und Infrastrukturen
verdeutlicht.

Software-Produkte

Noch stdrker konzentriert ist der Markt fur Office-
Produktivitats-Software. Google und Microsoft
beanspruchen laut Statista 84 % des globalen
Marktes (Statista, 2024). Der CrowdStrike-Vorfalll
im Juli 2024, der Uber 8,5 Millionen Gerdte betraf
und manuelle Interventionen fur den Wiederanlauf
zahlreicher Systeme erforderte, verursachte laut
dem deutschen Bundesamt flr Sicherheit in der
Informationstechnik (BSI) Schéden in Héhe von
Uber 5 Milliarden USD und verdeutlicht die Risiken
fur die Verfugbarkeit solcher Systeme (2024).

Laut Experten des Digitalausschusses des Deut-
schen Bundestages investiert beispielsweise der
deutsche Staat jahrlich Milliardenbetrége in
proprietdre Software, was die Abhdngigkeit von
grossen Technologiekonzernen erhéht (Heise,
20240q). Dies zwingt die offentliche Verwaltung,
die Vorgaben der Anbieter zu akzeptieren und
birgt Risiken wie Manipulation, Datenabfluss oder
Zugriffsbeschrankungen - bei stark steigenden
Kosten. Die zunehmende Verlagerung auf Cloud-
Dienste verscharft diese Problematik zusétzlich
(ibid.).

Entkoppelungsstrategien bei Software-Produk-
ten

Die USA fuhren den Technologiesektor weiterhin in
vielen Bereichen an und setzen darauf, ihre Domi-
nanz zu sichern.

China verfolgt eine Strategie der vollstandigen
technologischen Unabhdngigkeit. Laut «Docum-
ent 79» sollen westliche Technologien bis 2027
vollstéindig aus staatlichen chinesischen Instituti-
onen entfernt werden (The Wall Street Journal,
2024). Die Marktanteile westlicher Unternehmen in
China sind bereits drastisch zuriickgegangen
(Yahoo Tech, 2024). Parallel dazu entwickelt sich
eine dynamische chinesische Open-Source-
Landschaft, die sich zunehmend vom Westen ab-
koppelt (Mercator Institute for China Studies,
2020).
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Die EU setzt auf Regulierung zur Férderung lokaler
Infrastrukturen und Anbieter. Open-Source-Soft-
ware wurde mittels der Strategie 2020-2023 als
zentraler Baustein der Digitalstrategie definiert
(European Commission, 2020). Initiativen wie
GAIA-X sollen eine orchestrierte Dateninfrastruk-
tur schaffen.

Experten des Digitalausschusses des Deutschen
Bundestages haben im Dezember 2024 erneut auf
den notwendigen Kulturwandel hin zu Open-
Source-Software hingewiesen (Heise, 2024a). Der
Einsatz von Open-Source-Software kénne mehr
Transparenz schaffen und das Vertrauen starken,
das insbesondere fur die Akzeptanz von Kinstli-
cher Intelligenz entscheidend sei (ibid.).

Den konkreten Versuch, eine souverdne europdi-
sche Cloud-Lésung in Zusammenarbeit mit Part-
nern wie Google for Office zu etablieren, unter-
nimmt aktuell die Deutsche Schwarz Group (The
Stack, 2024).

Zusammenfassung der Risiken

Fur Hardware, Hyperscaler-Infrastruktur und Soft-
ware kann der Ausfall einer Single-Point-Solution
den vorubergehenden Stillstand ganzer Industrien
bedeuten. Die Abhd&ngigkeiten kdnnten zudem
mangels Wettbewerbes ausgenutzt werden. Kriti-
sche Entwicklungen finden hdufig in geopolitisch
sensiblen Regionen statt, was zusdatzliche Risiken
wie Fehleranfdlligkeit und Sabotage birgt. Ob-
wohl in Europa erste Entkopplungsstrategien er-
kennbar sind, bleibt festzustellen, dass die Umset-
zung vergleichsweise langsam verléuft und Eu-
ropa weiterhin stark von US-Unternehmen abhdn-
gig ist.

Mussen diese Risiken adressiert werden?

Im Rahmen einer vom Nationalen Testinstitut fur
Cybersicherheit NTC veranstalteten Roundtable-
Diskussion auf der Global Cyber Conference 2024
im Zurcher Dolder wurde mit rund 20 Cybersicher-
heitsexpertinnen und -experten aus offentlicher
Verwaltung, Wirtschaft und Medien diskutiert. Die
Ergebnisse zeichnen ein klares Bild:

Wunsch nach europdischem Hyperscaler

Rund 90 % der Teilnehmenden winschen sich ei-
nen europdischen Hyperscaler unter den Markt-
fuhrern. Es herrscht jedoch erheblicher Zweifel,
ob dies in Europa gelingen kann. Die Teilneh-
menden brachten ein, dass erfolgreiche Nationen
ihre Tech- und Start-up-Szenen sowie STEM-Aus-
bildungen (Science, Technology, Engineering, Ma-
thematics) geférdert hatten, anstatt spezifisch
ein Cloud-Environment aufzubauen. Erfolgreiche
Hyperscaler basierten auf bestehenden, funkti-
onsfahigen Unternehmen, wie auch im Modell der
Schwarz Group angestrebt. Offentliche Gelder
seien zwar wichtig, jedoch nur dann effektiv, wenn
sie in Public-Private-Partnerships fliessen. Zudem
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wurde gedussert, dass in Europa derzeit keine Fir-
men existierten, die in der Lage wdren, eine ver-
gleichbare Position aufzubauen. Dr. Raphael Rei-
schuk, Leiter des NTC-Roundtables, betonte,
dass die Herkunftslander der fuhrenden Hyper-
scaler einen Vorsprung von etwa zehn Jahren auf-
weisen und dies eine neue Ausgangslage schafft,
die moglicherweise strukturell andere Massnah-
men erfordert.

Wenige Tage nach dem NTC-Roundtable wurde
eine Umfrage des deutschen IT-Branchenverban-
des Bitkom verdffentlicht - mit dhnlichen Ergeb-
nissen: Von 329 Technologieunternehmen pladier-
ten 92 % der Befragten daflr, die Abhdngigkeit
Deutschlands von den USA zu verringern. Ebenso
sprachen sich 86 % der Unternehmen fur den Aus-
bau europdischer Hyperscaler aus, um die digitale
Souverdnitdt zu stérken und unabhdngige Struk-
turen innerhalb Europas zu férdern (2024).

Diese Ergebnisse verdeutlichen die breite Unter-
stltzung der Branche flr mehr Unabhdngigkeit.

Die nachsten Vorfdlle in Bezug auf Lieferketten

Wahrend keine der NTC-Roundtable-Teilneh-
menden erwarten, in den ndchsten zwei Monaten
von einem grossen Lieferketten-Vorfall betroffen
zu sein, gehen 60% davon aus, dass dies in 6 Mo-
naten der Fall sein wird, 25% in 12 Monaten und 15%
in 24 Monaten. Der finanzielle Schaden eines sol-
chen Vorfalls wird im Durchschnitt auf 2% bis 5%
Umsatzverlust geschatzt. In den wenigen Tagen
zwischen der Veranstaltung und dem Verfassen
dieses Berichts hat China den Export essenzieller
Rohstoffe fur die Halbleiter-Industrie verboten
(Heise, 2024b).

Einsch&tzung des Abhdngigkeitsrisikos

95% der Teilnehmenden betrachten die Abh&n-
gigkeit von aussereuropdischen Unternehmen
als ein Risiko, das Aufmerksamkeit (32%), starke
Massnahmen (53%) oder sofortige Ver&nderungen
(11%) erfordert. Niemand hielt dieses Risiko fir ver-
nachlassigbar.

Zentral fur die Einschatzung ist das Vertrauen in
die Herkunftslénder der Technologieanbieter. Die
Bitkom-Umfrage zeigt, wie volatil Vertrauen sein
kann: 79 Prozent der 329 teilnehmenden Techno-
logieunternehmen sehen das Vertrauen in die USA
durch die jungsten Wahlergebnisse ,geschwdécht
oder zerstort”. 78 % befurchten zudem, dass sich
der Wahlsieg Donald Trumps negativ auf die
deutsche Wirtschaft auswirken wird. Wd&hrend
laut Bitkom-Umfrage 24 % positive Auswirkungen
auf ihr Unternehmen erwarten, beflirchten 36 %
negative Folgen (2024).

Wirkung europdischer Ansdtze

Fur 19 % derim Rahmen des NTC-Roundtables Be-
fragten wirde ein europdischer Ansatz die

o Nationales Testinstitut
fiir Cybersicherheit

Unternehmensrisiken erheblich verringern oder so-
gar vollsténdig beseitigen. 57 % gaben an, dass es
die Risiken teilweise mindern wirde. 24 % dusser-
ten, dass es wenig bis keinen Einfluss hatte.

Nationales Testinstitut fir Cybersicherheit

Das Nationale Testinstitut flr Cybersicherheit NTC
befasst sich proaktiv und vorausschauend mit der
Analyse von Cybersicherheitsrisiken fur die
Schweizer Wirtschaft und Gesellschaft. Deshalb
hat sich das NTC zwischen Oktober und Dezem-
ber 2024 in einem Kernteam von drei Cybersicher-
heitsexperten und wissenschaftlichen Mitarbei-
tenden des NTCs mit den Cybersicherheitsrisiken
befasst, welche durch die zunehmenden Abhdn-
gigkeiten entstehen. Insgesamt wurden rund 10
Personentage aufgewendet flr Recherche, Pra-
sentation, Umfrage, Auswertung sowie Dokumen-
tation. Das NTC wird sich weiterhin intensiv den Si-
cherheitstberprifungen von Hard- und Software
Produkten (u.a. aus dem Ausland) sowie Open
Source Software widmen, um zur Sicherheit und
digitalen Souverdnitdt im Zusammenhang mit Ab-
hangigkeitsrisiken der Schweiz beizutragen.
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